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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ КАК ЧАСТЬ  
КОРПОРАТИВНОЙ КУЛЬТУРЫ 
 
В статье рассмотрены элементы правового механизма информационной безопасности хозяйствующих субъектов 
Республики Беларусь, проведен анализ действующего законодательства, предложены рекомендации по обеспечению 
защиты коммерческой тайны организации. 
 
The article deals with elements of the legal mechanism of information security of economic players of the Republic of 
Belarus, the analysis of the current legislation was done, recommendations on proofing the commercial secret at the enterprise 
were offered. 
 
Информация – это один из наиболее значимых, дорогостоящих, быстро устаревающих 
ресурсов современного мира. Значение информации в гражданском обороте законодатель 
подчеркивает посредством закрепления на уровне правовых норм объема и порядка 
предоставления той или иной информации. Важнейшими инструментами в руководстве по 
принятию правильных решений, безусловно, являются обладание необходимой информацией 
различного характера и умение управлять ею применительно к работе организации. С обладанием 
информацией связана не только успешная профессиональная деятельность специалистов 
различных уровней, успешность бизнеса всей организации, но и развитие государства в целом. 
Исследование вопросов правового регулирования управления информацией представляет как 
теоретический, так и практический интерес в связи с широким использованием различных видов 
информации в деятельности участников хозяйственного оборота и государственных органов, 
необходимостью систематизации имеющихся нормативных предписаний для целей их 
практического использования, а также необходимостью совершенствования как законодательства 
в указанной сфере, так и практики его применения. 
В Беларуси, в основном, интерес к обеспечению IT-безопасности проявляют крупные 
организации (финансовый сектор, IT-индустрия). Однако по результатам исследования 
аналитического центра InfoWatch компании среднего размера (до 500 ПК) в большинстве отраслей 
как по числу утечек, так и по количеству утекших персональных данных не отстают от крупных. 
Так, за первое полугодие 2013 г., по подсчетам аналитиков центра InfoWatch, в мире отмечено 
около 500 фактов утечки персональных данных клиентов компаний и информации, подпадающей 
под определение государственной, коммерческой и иных тайн, что на 18% выше аналогичного 
показателя 2012 г. [1]. 
Для Республики Беларусь в области IT-безопасности самая большая угроза существует для 
мелких и средних фирм (низкий уровень квалификации IT-персонала, в основе которой лежит 
нежелание руководителей тратить деньги). Вторая угроза по счету, но не по значению – 
отсутствие культуры организации бизнес-процессов. Отмечается большое количество случаев 
хищения конфиденциальной информации, например, путем кражи клиентских баз сотрудниками, 
которые увольняются. 
Следует отметить, что в последнее время растет спрос на IT-аудит (анализ персонала, 
аппаратного и программного обеспечения). Однако этот процесс чисто технический и дает 
возможность потратить огромные средства на «железо», приобретая при этом хрупкое чувство 
защищенности. Если рассматривать еще и бизнес-процессы, результат будет удручающим: для 
приведения в порядок потребуется много времени, при этом неизбежно изменение корпоративной 
культуры. 
В технической области мер может быть немного, более того они вторичны. Создавать с нуля 
или изменять нужно бизнес-процессы, а следовательно, и умы персонала. Для этого необходимо, 
прежде всего, волевое решение руководства и достаточное количество времени, чтобы 
директивные решения руководства стали частью корпоративной культуры в области 
информационной безопасности организации. 
В настоящее время сотрудники организаций обращаются к специалистам уже по факту 
взлома-хищения, которые и вызваны злоупотреблениями самих работников. 
Таким образом, наиболее важным для организации является разработка комплекса защитных 
мер в организации от утечки конфиденциальной информации посредством своих же работников. В 
связи с этим принят Закон Республики Беларусь от 5 января 2013 г. № 16-З «О коммерческой тайне» 
[2], которым установлено комплексное правовое регулирование отношений в сфере охраны 
коммерческой тайны. Неподписание работником обязательства о неразглашении коммерческой 
тайны либо разглашение им коммерческой тайны являются основаниями для прекращения с 
работником трудового договора. Согласно ст. 1 данного закона, коммерческая тайна – это 
сведения любого характера (технического, производственного, организационного, коммерческого, 
финансового и иного), в том числе секреты производства (ноу-хау), соответствующие требованиям 
данного закона, в отношении которых установлен режим коммерческой тайны. 
По сравнению с действовавшим ранее определением существенным изменением стало 
увязывание существования коммерческой тайны лишь при условии введения соответствующего 
режима. Очевидно, именно введение такого режима и становится основной целью принимаемых в 
организациях положений о коммерческой тайне. 
Так, режим коммерческой тайны может устанавливаться в отношении сведений, которые 
одновременно соответствуют следующим требованиям: 
 Сведения не являются общеизвестными или легкодоступными третьим лицам в тех кругах, 
которые обычно имеют дело с подобного рода сведениями. Таким образом, к рассматриваемым 
сведениям не должно быть свободного доступа на законном основании. Это означает, что 
владелец коммерческой тайны не обязан предоставлять их на возмездной либо безвозмездной 
основе лицам, нуждающимся в такой информации. 
 Сведения имеют коммерческую ценность для их обладателя в силу неизвестности третьим 
лицам. 
 Сведения не являются объектами исключительных прав на результаты интеллектуальной 
деятельности. 
 Сведения не отнесены в установленном порядке к государственным секретам.  
Далее обратимся к ст. 6 Закона Республики Беларусь «О коммерческой тайне», где 
перечислены сведения, которые не могут составлять коммерческую тайну. Сразу обращает на себя 
внимание значительно возросшее количество таких сведений. Однако и ранее, до вступления в 
силу данного закона, отнесение большинства такого рода сведений к коммерческой тайне 
организации не было особо целесообразным. Специфика таких сведений (например, информация  
о противопожарной безопасности или безопасности пищевых продуктов), предполагала возможность 
безусловного к ним доступа компетентных органов, действовавших в рамках установленных 
законодательством полномочий [3]. 
Итак, режим коммерческой тайны включает в себя следующие меры: 
 ограничение доступа к коммерческой тайне путем установления порядка обращения с 
носителями коммерческой тайны, а также контроля за соблюдением такого порядка; 
 учет лиц, получивших доступ к коммерческой тайне; 
 регулирование отношений, связанных с доступом работников к коммерческой тайне,  
на основании трудового договора (контракта), а также на основании обязательства о 
неразглашении коммерческой тайны, дополнительно заключаемого по требованию нанимателя с 
работником, получающим доступ к коммерческой тайне; 
 регулирование отношений, связанных с доступом контрагентов к коммерческой тайне,  
на основании гражданско-правового договора; 
 определение работников, ответственных за принятие мер по обеспечению 
конфиденциальности сведений, составляющих коммерческую тайну. 
Именно этот перечень должен являться единственным ориентиром при составлении текста 
положения о коммерческой тайне организации. Соблюдение всех пунктов перечня является 
необходимым условием введения режима коммерческой тайны, без которого защиту 
конфиденциальных сведений будет невозможно осуществить в надлежащем порядке. 
С целью защиты коммерческой тайны работники, получившие доступ к сведениям, 
составляющим коммерческую тайну, и подписавшие обязательство о неразглашении 
коммерческой тайны, после прекращения трудового договора (контракта) с нанимателем обязаны 
соблюдать конфиденциальность таких сведений в течение срока действия обязательства либо до 
момента отмены режима коммерческой тайны в отношении соответствующих сведений. Следует 
отметить, что такой срок «молчания» не установлен и напрямую зависит от заинтересованности 
владельца коммерческой тайны в сохранении определенных сведений в тайне для третьих лиц.  
Введение указанной нормы имеет важное значение, поскольку ранее действующим 
законодательством обязанность работника «хранить молчание» формально исчезала после 
прекращения трудового договора (контракта) [4]. 
Таким образом, можно сформулировать ряд рекомендаций: 
 Расходы на обеспечение информационной безопасности не должны превышать возможные 
экономические потери от утечки конфиденциальных сведений. Целесообразно обеспечивать 
защиту только той части информации о деятельности фирмы, которая гарантирует расширение 
рынков сбыта продукции, улучшение ее качества, заключение выгодных контрактов  
с партнерами. 
 Следует регулярно пересматривать и актуализировать регламентированный перечень 
сведений, относимых к коммерческой тайне. 
 Необходимой мерой для оперативной оценки и выявления потенциальных нарушителей 
конфиденциальности информации является надлежащий учет лиц, получивших доступ к 
сведениям, составляющим коммерческую тайну. 
Так, повышенную угрозу экономической безопасности компании потенциально представляют 
сотрудники, подрабатывающие по совместительству в других организациях, вновь нанятые на 
службу, собирающиеся прекратить трудовые отношения с нанимателем. 
Таким образом, в связи с процессами, происходящими в современном обществе, существенно 
возрастает значение фактора корпоративной культуры. Информатизация бизнеса, расширение 
сферы влияния Интернета, внедрение компьютерных технологий управления выдвигают на 
первый план проблемы информационной безопасности организации, создают необходимость 
адаптации традиционной профессиональной и корпоративной культуры к новой информационной 
ситуации, поэтому неотъемлемой частью корпоративной культуры организаций становится 
культура информационной безопасности. Однако, вкладывая средства в техническое обеспечение 
информационной безопасности, не стоит пренебрегать человеческим фактором. В последнее время 
в компьютерных средствах массовой информации много говорят о вирусах, взломах сайтов, 
проблемах информационной безопасности в организации. Специалисты утверждают, что главной 
причиной проникновения злоумышленников в компьютерные сети оказывается обычная 
беспечность и неподготовленность пользователей (работников) как рядовых, так и сотрудников 
информационных отделов организаций. В некотором смысле, область, которая называется 
«защитой информации», целиком состоит из эффектов «человеческого фактора». 
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